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P — DEFINITION

Zahlentheorie

» 0 ist eine natiirliche Zahl;
» Zu jeder natirlichen Zahl n gibt es einen Nachfolger Sn;
» Alle natiirlichen Zahlen lassen sich auf diese Weise konstruieren

» Zwei natiirliche Zahlen sind genau dann gleich, wenn sie gleich
konstruiert wurden.

BEISPIEL
0, 50, 550, 5550,...,5555555555555555550, ...

oder einfacher:
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Wir gruppieren:

Elementare
Zahlentheorie
latiirliche Zahlen

| IS [y NS ] N U N N S [y R N ] RN N N Ny S N N S_— R S_—

L L e A e O e I R R A
j SATZ (EUKLIDSCHE DIVISION)
Seien m und b natirliche Zahlen

und b # 0.
Dann gibt es eindeutig bestimmte natirliche Zahl q,r, sodafs

m=gq-b+r und r<b.

Diese Idee 1483t sich wiederholen:

I [y S ] N N N N NS f Ry N R ] R N N S S_—_— S S_—

=3-52+4-5+2=(342)5 (Stellenwertsystem zur Basis 5).
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Elementare SATZ

Zahlentheorie

eI Seien m und b natirliche Zahlen, mit b # 0.
et Dann gibt es eine eindeutig bestimmte Liste von naturlichen
Zahlen 1,11, ...,7n_1, sodafs

> 1, < b, firalleke{l,...,n—1}
> 7ﬂn717é0'
und

n—1
>m:rn_1-b”71+...—|—r1-b+r0 (:Zrkbk)
k=0

BEISPIEL

Dezimalsystem Basis 10, in den meisten Kulturen {iblich;
Sexagesimalsystem Basis 60, altbabylonisch;

Dualsystem Basis 2, verwenden die meisten Digitalcomputer;
Oktalsystem Basis 8, Variante des Dualsystems, da 8 = 23;

Hexadezimalsystem Basis 16 = 222, heute gangigere Variante.
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Elementare BEWEIS.

Zahlentheorie

Natintiche Zahien Ist m = 0, so erfiillt die leere Liste (und nur diese) die gewiinschten
Teilbarkeit .
Gemeinsame Teiler Elgenschaften'
el A nsonsten bestimmen wir mittels Euklidscher Division natiirliche
Teilerfremde Zahlen

Zahlen ¢ und r, sodaB m = ¢- b+ r und r < b.
e Wir nehmen an, daf ¢ die eindeutige Darstellung

n—1

q:Zrk~bk
k=0

besitzt. Dann gilt

n—1

n—1
m:(Zrk-bk)~b+r:Zm-bk+l+r
k=0

k=0
:ZT]C,1 . bk'i‘f"bo.
k=1

Damit haben wir eine passende Darstellung gefunden.
Es bleibt noch zu zeigen, daf} diese eindeutig ist. (Ubung!)

]
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2007W

Elementare DEFINITION
Zahlentheorie

ot 2o Eine Zahl d € Z heifit ein Teiler von n € Z, wenn es ein ¢ € Z gibt,
Teilbarkeit sodafl n = ¢ - d. Man sagt dann auch, d teilt n, und schreibt d | n.

Gemeinsame Teiler

Diophantische Gleichungen ES gllt alSO

dln < I n=gq-d.
Z

RSA-Verschliisselung qe

SATZ
Teilbarkeit ist transitiv, d.h. fir alle a,b,c: Z gilt

albANb|lc = alc

BEWEIS.

Seien a | b und b | c.

Dann gibt es z,y €7, sodafl b =z -a und ¢ = y - b.
Einsetzen ergibt c=y - (z-a) =(y-z) - a,
dh.alec
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Elementare SATZ

Zahlentheorie

Seien a,b: Z. Dann gilt: a | b <= |a]| | |b]

N SATZ

Fir alle a, b, ceZ gilt:

Reflexivitét: a | a;

Transitivitdt: a | b A b|c = a ¢;
LFast“-Antisymmetrie: a | b A b | a < |a| = |b].

SATZ
Fir alle a €Z gilt:
> 1| a;
> al|l <= |a| =1,
> a|0;
»0|a < a=0.

Somit ist 1 die kleinste und 0 die grofite Zahl (beziiglich Teilbarkeit).
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Elementare
Zahlentheorie
Natiirliche Zahlen
Teilbarkeit

Gemeinsame Teiler
Diophantische Gleichungen

Teilerfremde Zahlen

RSA-Verschliisselung

Teilbarkeit und Grundrechnungsarten

SATZ
Seien d,n,m,z€eZ und d | n, d | m. Dann gelten auch
din+m,d|n—m,undd]|z-n.

LEMMA
Seien m,neZ und m = qn + r, mit q,r€Z, und deZ ein Teiler
von n.

Dann st d genau dann ein Teiler von m, wenn es ein Teiler von r
15t.

BEWEIS.

Annahmen: d | n, m = gn + r. Wir haben zu zeigen, daf

dlm << d]|r.

Aus d | n erhalten wir sofort d | gn.

Wenn d | m, dann gilt auch d | (m — ¢n), und somit d | r.

Wenn d | r, dann gilt auch d | (¢gn + r), und somit d | m.
Somit gilt d | m < d|r. O
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Elementare DEFINITION

Zahlentheorie

ot 2o Man nennt d einen gemeinsamen Teiler von n, meZ, wenn d | n und
Teilbarkeit d | m gllt

‘Gemeinsame Teiler

SATZ
Jeder Teiler eines gemeinsamen Teilers ist wieder ein gemeinsamer
Teiler.

BEWEIS.
Dies folgt direkt aus der Transitivitdt der Teilbarkeitsrelaion. 0

DEFINITION
Ein gemeinsamer Teiler d e N heifit ein grofiter gemeinsamer Teiler,
wenn jeder weitere gemeinsame Teiler ein Teiler von d ist.

LEMMA
Gibt es zu zwei Zahlen einen grofften gemeinsamen Teiler, so ist
dieser eindeutig bestimmd.
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Elementare THEOREM (EUKLIDSCHER ALGORITHMUS)

Zahlentheorie

Natinche Zahlen Seien m,neZ. Dann gibt es genau einen (bis auf das Vorzeichen)

Teilbarkeit

Gemeinsame Telr grofiten gemeinsamen Teiler d e N.
Diophantische Gleichungen

Teilerfremde Zahlen

BEWEIS.

Wir beweisen mit Induktion nach |n|.

Ist n =0, so ist m ein grofiter gemeinsamer Teiler von m und n.

Ist |n| > 0, dann gibt es Zahlen ¢, 7 mit m = gn+ r und 0 < r < |n|.
Laut Induktionsvoraussetzung haben n und r einen grofiten
gemeinsamen Teiler d. Da die gemeinsamen Teiler von m und n
dieselben sind wei die gemeinsamen Teiler von n und r, ist d auch
der grofite gemeinsame Teiler von m und n. O

RSA-Verschliisselung

DEFINITION
Den grofiten gemeinsamen Teiler von m und n bezeichnen wir mit
ggT(m,n). Laut obigem Beweis erfiillt dieser die beiden Gleichunen:

ggT(m,0) = m,
geT(m,n) = ggT(n,r), firm=gq-n+r.
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Elementare PROBLEM

Zahlentheorie

Natiiiche Zahlen Es seten m,n, deZ. Wir suchen nach ganzzahligen Losungen der

Teilbarkeit

Gemeinsame Teiler GleZChung

Diophantische Gleichungen

Teilerfremde Zahlen

r-m+y-n=d.

RSA-Verschliisselung

BEMERKUNG

» Jeder gemeinsame Teiler von m und n teilt auch d;
insbesondere ggT(m,n) | d.

> Falls xy - m+ y1 - n = d gilt, dann erhalten wir daraus fir jedes
QG Z,q-x1-m—+q-y1-n=q-d, und somit auch eine Losung
vonx-m+y-n=q-d.

> Es ist daher von Interesse, ob diese Gleichung stets losbar ist,
wenn d = ggT(m,n).

» Die Differenz zweier Lisungen dieses Systems ist eine Losung
von z-m+y-n =0 (die zugehdrige homogene Gleichung).
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Elementare THEOREM (ERWEITERTER EUKLIDSCHER

Zahlentheorie

ALGORITHMUS)
Seien m,neZ, und d = ggT(m, n). Dann gibt es z,y €7, sodaf

d=zm + yn.
BEWEIS.
Wir beweisen mit Induktion nach |n|.
Ist n =0, so ist d = |m|. Aus d = sgnm - m + On ergibt sich die
passende Losung.
Ist |n| > 0, dann gibt es Zahlen ¢, r mit m = gn+r und 0 < r < |n|.
Es gilt dann d = ggT(n, r) und laut Induktionsvoraussetzung gibt es
z,y €%, sodall d = zn + yr. Wegen r = m — gn ergibt sich somit
d=zan+yr=2zn+ y(m— gn) = ym + (z — yg)n. Damit haben wir
eine passende Losung gefunden. ]

BEMERKUNG
xggT(m,0) = (sgnm,0),
xggT(m,n) = (y,z — yq), wobei m = qn+ r und (z,y) = xggT(n, r).
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Elementare
Zahlentheorie

Teilerfremde Zahlen

DEFINITION
Zwei Zahlen m, n € Z heiflen teilerfremd, wenn ggT(m,n) = 1.

N SATZ

Teilt eine Zahl ein Produkt und ist zu einem der beiden Faktoren
teilerfremd, dann teilt sie den anderen Faktor. Genauer: Fir alle
a,b,d: 7 gqilt:

d|ab A ggT(d,a)=1 = d|b.

BEWEIS.

Wegen ggT(d, a) =1 gibt es z, y € 7Z, soda dz + ay = 1.
Dann ist b = 1b = (dz + ay)b = dxb + aby.

Da d | ab teilt d auch diese Summe, somit d | b.
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P — DEFINITION

Zahlentheorie

Natiiiche Zahlen Sei m € N; dann heiflen ganze Zahlen a, b € Z kongruent modulo m

i falls m ein Teiler von deren Differenz a — b ist:

Diophantische Gleichungen
Teilerfremde Zahlen

Modulare Arithmetik a=m b:<= m | (a - b)
AT S /17,
Die Kongruenz modulo m ist eine Aquivalenzr@lation, d.h sie erfullt:
Reflexivitat: a =,, a;
Symmetrie: a =, b = b=, a;

Transitivitidt: a =, b A b=, ¢ = a=,, c.

SATZ

Die Kongruenz modulo m ist mit der Addition, der Subtraktion und
der Multiplikation vertraglich, d.h. sind a =, b und ¢ =, d, so
gelten auch

a+c=,b+d a—c=, b—d a-c=,, b-d.
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ot L F' NI TION

Natiliche Zahlen Sei m e IN. Wir betrachten jetzt ganze Zahlen bereits als gleich, wenn
i sie modulo m gleich sind. Dadurch entsteht eine neue Menge, die
el [aktormenge 7 /=,.. Sie heifit der Restklassenring modulo m und
A wird mit Z,, bezeichnet.

Primz

RSA-Verschliisselung B EME RK U N G

» Die Tatsache, daf§ die Kongruenz modulo m eine
Aquivalenzrelation ist, garantiert, dafl dieser neue
Gleichheitsbegriff verniinftig ist.

» Die Tatsache, dafS die Kongruenz modulo m mit Addition,
Subtraktion und Multiplikation vertraglich ist, garantiert, dajs
diese Operationen auch in Z., wohldefiniert sind.

> Zu jedem neZ gibt es genau ein re N, sodafi n =, r und
r < m. D.h. die Menge Z,, besteht aus m Elementen.

> In Zy, kann es vorkommen, dafi das Produkt zweier von Null
verschiedener Zahlen gleich Null ist (Nullteiler).
Beispiel: 2 -3 =¢ 0, obwohl 2 £¢ 0 und 3 Z¢ 0.
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Elementare PROBLEM
Zahlentheorie

ot 2o Wir versuchen eine lineare Gleichung modulo m zu losen, d.h. wir
Teibarket suchen eine Losung von a - =, b.

Gemeinsame Teiler

Diophantische Gleichungen

Teilerfremde Zahlen B EI\/'IERKUN G
Modulare Arithmetik

pem—— Seien a,b: Z.

Dann gilt a =,, b genau dann wenn es ein y: Z gibt, sodaf
a+m-y=>=.

RSA-Verschliisselung

BEMERKUNG

Seien a,b: 7.

Dann gibt es genau dann ein ©: 7Z, sodafl a - x =, b,
wenn es x,y: % gibt, sodaff a -+ m-y=2>.

FOLGERUNG
Die Gleichung a - x =, b ist genau dann lésbar wenn ggT(a, m) | b.

SATZ
a ist modulo m invertierbar (d.h. es gibt eine Losung von
a-z =, 1), wenn ggT(a,m) =1.
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Elementare DEFINITION

Zahlentheorie

Natiriiche Zahien Die Menge der invertierbaren Elemente von Z,, sei mit Z;,
Teilbarkeit beZeiChHet.

Gemeinsame Teiler

Diophantische Gleichungen

Teilerfremde Zahlen S AT 7

s 7. ist gegendiber Multiplikation abgeschlossen.

RSA-Verschliisselung

BEWEIS.

Ista-a'=,1lund b-b"! =, 1, dann ist wegen der Vertiglichkeit
auch (a-a=1)-(b-b71)=,, 1, bzw. (a-b)-(a!-b~1) =,, 1. Somit
ist auch a - b invertierbar und (a - b)~t = a1 - b~ L O
BEMERKUNG

Man nennt daher Z.,, auch eine Gruppe, weil Multiplikation und

Invertieren nicht aus der Menge hinaus fihren und die tiblichen
Rechenregeln gelten.

DEFINITION

Sein m e N. Dann bezeichnet ¢(m) die Anzahl der Elemente von Z,,
(bzw die Anzahl der Zahlen ke N, & < m, welche zu m teilerfremd
sind). Die Funktion ¢ heifit die Eulersche p-Funktion.
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Elementare SATZ (EULER)

Zahlentheorie

Natiirliche Zahlen Fir melN und ae€ Z:‘n (dh ggT(a’ m) = 1) gllt

Teilbarkeit
Dot G a?™ =1 (mod m).
RS BEWELS.
o e
FOLGERUNG
Sei a€Zy, und e =4 () f-

Dann gilt a® =, of .

FOLGERUNG
Sei a € Lpx und e - d =, 1.
Dann gilt (a®)? =, a.

BEMERKUNG

Wir kénnen also im Restklassenring auch Wurzelziehen, sofern wir
w(m) kennen.
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Elementare
Zahlentheorie

Natiirliche Zahlen

Modulare Arithmetik
Primz

RSA-Verschliisselung

Sukzessives Quadrieren

SATZ
Die Berechnung von a™ € Ly, ist durch sukzessives Quadrieren (und
sofortiges Reduzierem modulo m) effizient maglich.

BEWEIS.
Wir verwenden die Gleichungen;

a® =1;
a2n _ (an 2;
a2n+1 = a an)2. O

BEMERKUNG

Fiir ganze Zahlen bringt das nichts, weil sie bei jedem Quadrieren
doppelt so lange werden.

Wenn wir aber in jedem Schritt modulo m reduzieren kénnen, bleiben
alle Zwischenergebnisse durch m beschrankt.
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Elementare SATZ (CHINESISCHER RESTSATZ)

Zahlentheorie

Natiirliche Zahlen

Seien p,qeN, d = ggT(p,q) =r-p+s5-q, v=kgV(p,q), und
Gemeinsame Teiler a, b € Z. Dann g@lt

Diophantische Gleichungen

::::x::::gmz;:-:?k T =p a, a=4b,

Primz; n @

RSA-Verschliisselung T =4 T=,S5-" % a4+ % - b.
BEWEIS.

z =, a gilt genau dann wenn z = a + k - p, fiir ein ke Z.
Einsetzen in die 2. Kongruenz: a +k - p =, b.

Umformen ergibt: k- p =, b — a.

Dies gilt genau dann wenn d | (b — a) und und k =, r- 2.
Einsetzen in die 1. Kongruenz und Vereinfachen ergibt dann die
gewlinschte Form.

Zur Eindeutigkeit:

Sei y eine zweite Losung.

Wegen z =, aund y =, a gilt 2 —y =, 0, d.h. p | (z — y).
Analog ist ¢ | (z — y).

Und somit v | (z — y).
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Elementare DEFINITION

Zahlentheorie

ot 2o Ein natiirliche Zahl n > 1 heifit Primzahl wenn sie keine echten
Telbarkei Teiler hat (also nur 1 und n selbst. 1 ist per Definition keine

Gemeinsame Teiler

Diophantische Gleichungen Primzahl.

Modulare Arithmetik

Prmain LEMMA
Eine natirliche Zahl p > 1 ist genau dann eine Primzahl, wenn gilt:

RSA-Verschliisselung

Vv (pln-m = plnVp|m).

n,meN

BEWEIS.

Sein=q-p+r.

Falls » = 0, dann gilt p | n.

Falls 0 < r < p, dann ist ggT(n,p) = ggT(p, r) = 1. Gemél einem
Satz iiber teilerfremde Zahlen, mufl somit p | m gelten. O
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Elementare THEOREM (FUNDAMENTALSATZ DER ARITHMETIK )

Zahlentheorie

Natiirliche Zahlen

otiiche Jede natiirliche Zahl n > 0 hat eine eindeutige Zerlegung in
Gomeinsame Telr Primfaktoren

Diophantische Gleichungen

Teilerfremde Zahlen

k1 k
n = PN m
Modulare Arithmetik pl pm ?

Primzahlen

RSA-Verschliisselung

wobei alle p; Primzahlen sind, mit p; < pi+1, und k; > 0.
BEWEIS.

» Existenz: Wenn n eine Primzahl ist, dann ist n = n! bereits die
gewiinschte Zerlegung. Ansonsten gibt es eine nicht-triviale
Faktorisierung n = a - b. Die eindeutigen Zerlegungen von a und
b miissen dann nur noch kombiniert werden.

» Eindeutigkeit: Sei n = p{k{ e p;n,k’/"' eine zweite derartige
Zerleung. Dann muf} gelten: p; | p} & ...p;n,km’. Da p; eine
Primzahl ist, muf sie einen der Faktoren teilen. Sei p; dieser
Faktor, d.h. p; | p,. Weil beide Primzahlen sind, folgt daraus

p1 = p,. Wir dividieren beide Seiten durch diesen Faktor und
fahren in der selben Weise fort. O
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Elementare SATZ

Zahlentheorie
Natiirliche Zahlen

Tt > Sei p eine Primzahl. Dann ist ¢(p) = p — 1.

Gemeinsame Teiler

Diophantische Gleichungen > ISt wetters k > 1, dann 18t (p(pk) = (p — 1) . pk_l,

Teilerfremde Zahlen

Moduiare Arithmeti > Sind n und m teilerfremd, dann ist o(n-m) = @(n) - p(m).

RSA-Verschliisselung

BEMERKUNG

Die p-Funktion kann damit leicht berechent werden, wenn die
Primfaktorzerlegung bekannt ist.
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— SATZ (FERMAT)

Zahlentheorie

Natiiiche Zahlen Sei p ein Primzahl, a €7 beliebig. Dann gilt o =, a.
Teilbarkeit

RN ['O1.CERUNG (VON CHINESISCHEM RESTSATZ)

Teilerfremde Zahlen

IWRROREI Scicn D, ¢ teilerfremd. Dann gilt: x =, y N 2=,y = T =p.q Y.

Primzahlen

RSA-Verschliisselung

SATZ

Dann gilt fiir beliebige a € Z

a” =, a.
BEWEIS.
Wir zeigen zuerst, dafl a” =, a.
Wenn a =, 0, dann trivial.
Wenn a #, 0, dann ist a€Z;, (weil p prim). Sei n =1+ k- ¢(m).
Somit

Analog ist a™ =, a.
Der Chinesische Restsatz (Eindeutigkeitsteil) liefert die Kongruenz
modulo dem Produkt p - g.

Seien p und q verschiedene Primzahlen, m = p - q, und n =,y 1.

a® = gltke(m) — 1+k-e(p)e(e) — 4. (aw(p))k'“"(q) =, a- 1#(2) =, a.

]
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Elementare PROBLEM

Zahlenth i . . o .
. Man finde die Primfaktorzerlegung fiir eine gegebene Zahl neIN.
Teilbarkeit

Gemeinsama Teiler SATZ

Diophantische Gleichungen . . . L. . . 3
Tellerramds Zahlen Sei p der kleinste nicht-triviale Teiler einer Zahl neIN, dann ist

Modulare Arithmetik

Rzl > n = p, und somit n eine Primzahl, oder
RSA-Verschliisselung > p2 <n.
BEMERKUNG

» Um den kleinsten Teiler von n zu finden, mufl man mazimal
alle Primzahlen bis v/n testen.

Ist n ~ 2%, dann ca O(2%/?) Teilbarkeitstests.
Grundrechnungsarten: ca O(k).

Es ist keine deutlich bessere allgemeine Methode bekannit.
Faktorisieren viel schwieriger als Multiplizieren.

Die Korrektheit einer Faktorisierung laft sich leicht uberpriifen.

vV Vv vV Vv Y

Ein Quantencomputer mit mindestens k Qubits konnte das
Problem effizient losen.
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Elementare PROBLEM

Zahlentheorie

Man entscheide, ob eine gegebene Zahl p € N eine Primzahl ist.

Natiirliche Zahlen

Teilbarkeit

G.cmcinsnnm T(-ilc.r SATZ
Diophantische Gleichungen . X . . . 1

Fuir jede Primzahl p und jedes a €N, a > 0, gilt: a?~" =, 1.
Modulare Arithmetik

Primzahlen

RSA-Verschliisselung B EMERKUNG

Wenn aP~1 #, 1, dann muf8 p eine zusammengesetzte Zahl sein.

» Diese Tatsache gibt jedoch keinen Hinweis darauf, wie eine
Faktorisierung aussehen konnte.

» Dieser Test lafit sich beliebig oft wiederholen.

Wenn P~ =, 1, fiir viele verschiedene a, dann ist das ein
deutlicher Hinweis, daf$ p eine Primzahl sein konnte.

» Durch eine Verfeinerung dieses Verfahres kann man die
Fehlerwahrscheinlichkeit beliebig klein machen.

> Es gibt inzwischen auch ein halbwegs effizientes Verfahren,
welches gegebenenfalls einen Beweis liefert, daff p eine Primzahl
15t.




Mathematik

md Logik Unendlich viele Primzahlen

2007W

— SATZ (EUKLID)

Zahlentheorie . . . .
Natirlche Zahlen Es gibt unendlich viele Primzahlen.
Teilbarkeit

Gemeinsame Teiler

Teilerfremde Zahlen

peerends Zablen Zu jeder endlichen Mengen von Primzahlen konstruieren wir eine
Primahien weitere Primzahl, die nicht darin vorkommt:

RSA-Verschliisselung

Es seien p1, ..., p, Primzahlen.

Wir bilden das Produkt m =p; - ... - p, + 1.

Wegen dem Fundamentalsatz der Arithmetik gibt es eine Primzahl,
die m teilt.

Aber m=,, 1, fuiralle i =1,...,n.

Es muf} also mindestens eine weitere Primzahl geben. ]

BEMERKUNG

> Mit etwas mehr Theorie gelangt man zu wesentlich besseren
Schranken.

» Der durchschnittliche Abstand zwischen zwei n-stelligen
Primzahlen betdgt ungefihr 2n.
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Verschliisselung

vV VvV VYV VY VYV VY VY

Man wahle zwei grofle Primzahlen p und gq.
Sei m = p - q. Es gilt: o(m) = (p —1)(¢ — 1).
Wahle ee€ Z:;(m).

Sei a € Z,,, die Nachricht, Klartext.
Berechne: b =, a®. (Verschliisselung)

(m, e) ist der offentliche Schliissel.

b ist das Kryptogramm (Geheimtext).

Sei d das Inverse von e (mod ¢(m)).

Dann gilt ¢ =, a. (Entschliisselung)

(m, d) ist der geheime Schliissel.

Um aus dem o6ffentlichen Schliissel (m, e) das d fiir den

geheimen Schliissel zu bestimmen, brauchen wir ¢(m), und
dazu brauchen wir die Faktorisierung von m.

Diese Methode (das RSA-Verfahren) funktioniert, weil das
Problem der Faktorisierung schwierig ist.

» Das Verfahren gilt als sicher, wenn m = 21024 ~ 10308

v

...und noch ein paar zusatzliche Nebenbedingungnen gelten.
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