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Diffie-Hellman Schliisseltausch:

1. Fiir eine Primzahl p heifit o € Z, ein Generator (Erzeuger) der zyklischen
Gruppe Z;, := Z, \ {0}, wenn zu jedem z € Z, eine natiirliche Zahl n
existiert, sodass x = o". D.h., jedes z € Z,,z # 0, ist eine Potenz von a.

Finden Sie zwei Generatoren von Z7.
2. Finden Sie einen Generator von Zj;q,. Siehe [1, 4.80].

3. Beschreiben Sie das Verfahren von Diffie-Hellman zum Schliisseltausch
(siehe [1, 12.47]):

(a) Worauf miissen sich Alice und Bob im Setup einigen?

(b) Welche Nachrichten werden ausgetauscht?

()

(d) Kann man den gemeinsamen Schliissel bestimmen, wenn man die
zwischen Alice und Bob ausgetauschten Nachrichten kennt?

Wie ergibt sich der gemeinsame Schliissel?

4. Alice und Sie wollen sich mit dem Verfahren von Diflie-Hellman auf einen
gemeinsamen Schliissel einigen. Sie verwenden die Primzahl p = 1728439
und den Generator o« = 27318 von Z;.

Von Alice erhalten Sie die Nachricht ¢ = 580170. Was antworten Sie? Wie
lautet der gemeinsame Schliissel?
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