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Zero-Knowledge:

1. Das Authenti�zierungsprotokoll von Fiat-Shamir mit Modul n = 46243
und t = 2: Sie w�ahlen etwa das Geheimnis s = 9436 und geben den
�o�entlichen Schl�ussel v bekannt.

Um sich bei Bob zu identi�zieren, w�ahlen Sie r1 = 15497 und schicken
den zugeh�origen Zeugen an Bob. Der antwortet mit der Herausforderung
(challenge) e = 0. Was antworten Sie?

In der zweiten Runde w�ahlen Sie r2 = 29054 und erhalten die Herausfor-
derung e = 1. Was sollen Sie antworten?

2. Es seien n, t wie in Aufgabe 1. Alice hat den �o�entlichen Schl�ussel v =
5631 und m�ochte sich bei Ihnen identi�zieren. In der ersten Runde schickt
sie den Zeugen x1 = 5564 und antwortet auf die Herausforderung e =
1 mit y1 = 18360. In der zweiten Runde schickt sie den Zeugen x2 =
40947 und antwortet auf die Herausforderung e = 0 mit y2 = 34905. Was
schlie�en Sie?

3. Wie k�onnen Sie beim Fiat-Shamir Protokoll vort�auschen, das Geheimnis
s zu kennen, wenn Sie wissen, dass Bob immer die Herausforderung e = 0
stellt? Wie, wenn Bob immer e = 1 fordert?

4. Recherche: Beschreiben Sie das Authenti�zierungsprotokoll nach Schnorr
[1, 10.4.4]).

5. Das Authenti�zierungsprotokoll von Schnorr f�ur die Parameter (p; q; �) =
(10061; 503; 3997) und t = 8: Sie w�ahlen etwa den privaten Schl�ussel a =
436 und geben den �o�entlichen Schl�ussel v bekannt.

Um sich bei Bob zu identi�zieren, w�ahlen Sie r = 298 und schicken den
zugeh�origen Zeugen an Bob. Der gibt die Herausforderung e = 113 zur�uck.
Was antworten Sie? Wie �uberpr�uft Bob Ihre Antwort?

6. Wie k�onnen Sie beim Schnorr-Protokoll vort�auschen, den privaten Schl�ussel
a zu kennen, wenn Sie vor Beginn des Nachrichtenaustauschs wissen, wel-
che Herausforderung e Bob stellen wird?
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