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Schl�usselaustausch nach Di�e-Hellman

1. Alice und Bob wollen sich mit dem Verfahren von Di�e-Hellman auf einen ge-
meinsamen Schl�ussel einigen. Es gelingt Ihnen, den Datenaustausch zwischen
den beiden zu kontrollieren. So erfahren Sie die Primzahl p = 1728439 und
den Generator � = 27318 von Z�p, die verwendet werden.

Sie fangen weiters den von Alice f�ur Bob bestimmten Schl�ussel a = 1709421,
sowie den von Bob f�ur Alice bestimmten Schl�ussel b = 1109585 ab. Was sollen
Sie an Alice bzw. Bob schicken, um deren Nachrichten in Zukunft entschl�usseln
zu k�onnen?

2. Erkl�aren Sie die wesentlichen Elemente des DES-Algorithmus zur symmetri-
schen Verschl�usselung [1, 7.4.2].

3. Verschl�usseln Sie die Nachricht \Heute ist der 13.1.2005." mit DES (ECB)
und dem Schl�ussel k = 0123456789ABCDEF (in Hexadezimaldarstellung).
Entschl�usseln Sie das Ergebnis dann wieder.

Sie k�onnen dazu etwa das freie Paket \CrypTool" (www.cryptool.de) verwen-
den. Dort �nden Sie DES unter dem Men�upunkt \Ver-/Entschl�usseln (Sym-
metrisch)". Schreiben Sie die Nachricht in eine Datei, die Sie verschl�usseln,
und speichern Sie die verschl�usselte Datei.

4. Sie wollen mit Bob einen 64-Bit DES-Schl�ussel k mit Hilfe des STS-Protokolls
austauschen. Sie einigen sich auf eine Primzahl
p = 15678100593495627901 und einen Generator � = 827469137953256477.

(a) Im ersten Schritt schicken Sie a := �x mod p f�ur x = 123456789 an Bob.

(b) Als Antwort erhalten Sie b = 13607259366636426793 und die verschl�usselte
Unterschrift s in der Datei Cry-DES-des124.hex (Diese Datei wurde mit
CrypTool erstellt).
Hier soll s = Ek(SB(ajjb) sein, wobei Ek die DES (ECB) -Verschl�usselungs-
funktion mit Schl�ussel k ist und SB Bob's RSA-Unterschriftenfunktion
mit �o�entlichem Schl�ussel
(n; e) = (19184473958122580248817539903390618604563; 65) ist.
Unter ajjb verstehen wir die Konkatenation von a und b.

(c) Bestimmen Sie k und �uberpr�ufen Sie, ob die Nachricht von Bob stammt.

5. Fortsetzung von Bsp. 4: Bestimmen Sie Ek(SA(ajjb)) mit Ihrer eigenen RSA-
Unterschriftenfunktion SA mit
n = 12796813852047832122395943867293149391161 und d = 257.
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