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Realisieren Sie den folgenden DH-Schliisselaustausch. Alice und Bob
vereinbaren (6ffentlich) die Primzahl p = 3571 und die Primitivwurzel
g = 10 modulo p.

(1) Alice wahlt zufillig a = 17 und Bob wéhlt b = 87. Berechnen
Sie, welche Zahlen die beiden einander schicken.

(2) Berechnen Sie den gemeinsamen Schliissel, auf den die beiden
sich so einigen.

(3) Zeigen Sie, wie Eve die beiden als “(wo)man in the middle”
tauschen konnte. Berechnen Sie dazu alle Nachrichten, die Eve
erzeugen und verschicken muss und die vereinbarten Schliissel.

(4) Kann Eve durch eine “man in the middle”-Attacke die geheimen
Zahlen a und b herausfinden?

(5) Realisieren Sie das MT1/A0-Protokoll fiir Alice und Bob, sodass
Eve nicht mehr einfach ihre Attacke durchfithren kann. Teile
konnen Sie aus Beispiel 1 und 2 wiederverwenden. Berechnen
Sie wieder alle versandten Nachrichten und den gemeinsamen
Schliissel.

(6) Berechnen Sie den diskreten Logarithmus von 1612993232 zur
Basis 128958 in der Gruppe (Z87950981237 +, —, [O])

(7) Losen Sie Beispiel (7) vom 1. Ubungsblatt.



